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Resumen

Este trabajo identifica y cuantifica a través de un modelo de red bayesiana
(RB) los diversos factores de riesgo operacional (RO) asociados con las
lineas de negocio de bancos trasnacionales. EI modelo de RB es calibrado
mediante datos de eventos que se presentaron en las distintas lineas de
negocio, de dichos bancos, durante 2006-2009. A diferencia de los métodos
clasicos, la calibracion del modelo de RB incluye fuentes de informacién
tanto objetivas como subjetivas, lo cual permite capturar de manera
adecuada la interrelacion (causa-efecto) entre los diferentes factores de
riesgo, lo cual potencializa su utilidad como se muestra en el andlisis
comparativo que se realiza entre los enfoques RB y clasico.

Clasificacion JEL: D81, C11, C15.
Palabras Clave: Riesgo operacional, analisis bayesiano, simulacién Monte
Carlo.

Abstract

This paper identifies and quantifies through a Bayesian Network model (BN)
the various factors of Operational Risk (OR) associated with business lines
of transnational banks. The BN model is calibrated with data from events
that occurred in different lines of business of such banks during 2006-2009.
Unlike classical methods, the BN model calibration include information
sources from both objective and subjective, allowing more adequately
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capture the relationship (cause and effect) amongst the various elements of
operational risk. Which potentiates its utility as shown in the comparative
analysis performed between RB and classical approaches.

JEL Classification: D81, C11, C15.
Keywords: Operational risk, Bayesian Analysis, Monte Carlo Simulation.

Introduccion

El enfoque bayesiano es una alternativa viable para el analisis de riesgos en
condiciones de incertidumbre. Por construccién, los modelos bayesianos
incorporan informacion inicial a través de una distribucion de probabilidad a
priori, mediante la cual se puede incluir informacion subjetiva en la toma de
decisiones, como: la opinion de expertos, el juicio de analistas o las
creencias de especialistas. Este trabajo utiliza un modelo de red bayesiana
(RB) para examinar la interrelacion entre factores de riesgo operacional®
(RO) en las distintas lineas de negocio del sector bancario transnacional. El
modelo RB propuesto, se calibra con datos observados en eventos que se
presentaron en las distintas lineas de negocio de bancos trasnacionales, y con
informacion obtenida de los expertos o externa;” el periodo de anélisis es de
2006 a 20009.

El riesgo operacional usualmente involucra una pequefia parte de las
pérdidas totales anuales de la banca comercial; sin embargo, en el momento
en que ocurre un evento de riesgo operacional extremo, este puede causar
pérdidas notables. Por esta razon, los grandes cambios dentro de la industria
bancaria en la escala mundial estan dirigidos a contar con mejores politicas y
con recomendaciones en materia de riesgo operacional.

Llama la atencidn que existen en la literatura especializada diversas técnicas
estadisticas para identificar y cuantificar RO, las cuales tienen como
supuesto fundamental la independencia entre eventos de riesgo; véase, por
ejemplo: Degen, Embrechts, y Lambrigger (2007), Moscadelli (2004) y
Embrechts, Furrer y Kaufmann (2003). No obstante, como se muestra en los
trabajos de Aquaro et al. (2009), Supatgiat, Kenyon y Heusler (2006),
Marcelo (2004), Neil, Marquez y Fenton (2004) y Alexander (2002), existe
una relacion causal entre los factores de RO.

! También conocido como riesgo operativo.

% Cuando se haga referencia a expertos, se trata de funcionarios bancarios que tienen la
experiencia y conocimiento sobre la operacion y administracion de las lineas de negocio
del banco.
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A pesar de la existencia de trabajos como los de Reimer y Neu (2003),
Reimer y Neu (2002), Kartik y Reimer (2007), Leippold (2003), Aquaro et
al. (2009), Neil, Marquez y Fenton (2004) y Alexander (2002), que abordan
de manera general la aplicacion de las RB en la administracion del RO, no
existe una guia completa sobre como clasificar los eventos de RO, c6mo
identificarlos, como cuantificarlos y cémo calcular el capital econémico de
manera consistente.® En razén de ello, este trabajo pretende cerrar esas
brechas, primero estableciendo estructuras de informacién sobre eventos de
RO de manera que sea posible identificar, cuantificar y medir el RO vy,
posteriormente, cambiando el supuesto de independencia de eventos para
modelar de manera realista el comportamiento causal de los eventos de RO.

La posibilidad de utilizar funciones de distribucion condicionales (discretas
o0 continuas), calibrar el modelo con fuentes de informacion tanto objetivas
como subjetivas y establecer una relacion causal entre los factores de riesgo
es, precisamente, lo que distingue a esta investigacion de los modelos
estadisticos clésicos.

El trabajo se organiza como se plantea enseguida. En la seccién 1, se
presenta la tipologia que se emplearé para el calculo de RO de acuerdo con
la Asociacion de Intercambio de Datos de Riesgo Operacional (ORX en
inglés). En la seccion 2, se presentan los principales métodos para medir el
RO. En la seccion 3, se analiza el marco teérico para el desarrollo del
trabajo, enfatizando sobre las caracteristicas y bondades de las RB’s. En la
seccion 4, se describe la problematica que se pretende resolver asi como el
alcance de la aplicacion del modelo. La seccion 5 es la parte central del
trabajo, se construyen dos redes: una para la frecuencia y la otra para la
severidad; para cuantificar cada nodo de las redes y obtener las
probabilidades a priori, se “ajustan” distribuciones de probabilidad para los
casos donde existe informacion histérica (2006-2009); en caso contrario, se
recurre a la opinion o juicio de los expertos* para obtener las probabilidades
correspondientes. Una vez que se cuenta con las probabilidades a priori de
las dos redes, se procede a calcular las probabilidades a posteriori a través de
algoritmos de inferencia bayesiana, especificamente se utiliza el algoritmo
Junction tree.” En la seccion 6, se calcula el riesgo operacional condicional®

® Usualmente, para medir la maxima pérdida esperada (o capital econémico) por RO, se
utiliza el Valor en Riesgo Condicional (CVaR).

4 “Expertos” son personas que conocen los procesos de negocio analizados y que en caso
de que no se cuente con informacidn estadistica, se recurre a ellos para obtener
probabilidades subjetivas de eventos que son importantes durante la generacion de los
modelos probabilisticos.

> Ver apéndice A.

® Las cifras estan en euros en virtud de que la fuente informacion es un organismo de la
comunidad europea, los autores decidieron mantener la misma denominacion para el
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“agregando” las distribuciones a posteriori, frecuencia y severidad, a través
de simulacién Monte Carlo. Con la finalidad de validad el modelo bayesiano
en la seccion 7 se calcula en valor en riesgo operacional utilizando el modelo
clasico y se comparan resultados con el modelo bayesiano.

1. Tipos de eventos de riesgo operacional

1.1 Fraudes externos

En este apartado se describen los eventos de riesgo operacional relacionados
con fraudes externos, segun la ORX:

a)

b)

Fraudes y robos

Son las pérdidas debidas a los actos fraudulentos, apropiacion
indebida de bienes o burlar la ley, por un tercero, sin la ayuda de
personal del banco.

Sistemas de seguridad

Se aplica a todos los acontecimientos relacionados con el acceso no
autorizado a archivos de datos electrénicos que no son empleados
con fines de lucro, incluso si el evento cayera en una categoria
diferente (p. ej., el fraude externo), si se llevara a cabo por otros
medios.

1.2 Fraudes internos

Los eventos de riesgo operacional relacionados con fraudes internos se
describen a continuacion:

a)

b)

<)

Fraudes y robos

Son las pérdidas debidas a los actos fraudulentos, apropiacion
indebida de bienes o evasién de la regulacién o politica de la
empresa que implica la participacion de personal interno.
Actividades no autorizadas

Son las pérdidas ocasionadas por operaciones no reportadas
intencionalmente, operaciones no autorizadas o posiciones no
registradas intencionalmente.

Sistemas de seguridad

Esta categoria se aplica a todos los eventos que involucra el acceso
no autorizado a los archivos de datos electronicos, para el beneficio
personal, con la asistencia de los empleados.

analisis y conclusiones ya que no afecta el objetivo del trabajo de presentar una
metodologia general para el célculo del riesgo operacional en el sector bancario.
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1.3 Dario malintencionado

Entre las pérdidas debidas a actos de maldad, rencor, terrorismo o similares,
sin fines de lucro, estan:

a) Dafio deliberado
Corresponde a los hechos vandalicos, con exclusion de los eventos
en los sistemas de seguridad.

b) Terrorismo
Se define como el dafio mal intencionado provocado por actos
terroristas, con exclusién de los eventos en los sistemas de
seguridad.

¢) Sistemas de seguridad (externo)
Incluyen eventos de seguridad de los sistemas externos deliberados,
sin fines de lucro (por ejemplo, la propagacién de virus, etc.),
realizados por un tercero sin la asistencia de personal interno.

d) Sistemas de seguridad (interno)
Incluye eventos deliberados en la seguridad de los sistemas
internos, sin fines de lucro (por ejemplo, la propagacion de virus,
etc.), con la participacién de personal interno.

1.4 Practicas laborales y seguridad en el lugar de trabajo

Son las pérdidas derivadas de actuaciones incompatibles con las leyes
laborales, la salud o la seguridad o acuerdos de pago de reclamaciones por
lesiones corporales, o de eventos discriminatorios; y se incluyen en esta
categoria, los programas de seguro obligatorios para trabajadores y la
regulacion sobre la seguridad en el lugar de trabajo.

1.5 Clientes, productos y prdcticas de negocio

Aluden a las pérdidas derivadas del incumplimiento involuntario o
negligente de una obligacion profesional para clientes concretos (incluidos
requisitos fiduciarios y de adecuacion), o por el disefio de un producto.

1.6 Desastres y accidentes

Se denomina a las pérdidas derivadas por dafios a activos fisicos, por
desastres naturales u otros eventos, como accidentes de transito.
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1.7 Fallas en tecnologia e infraestructura

Son las pérdidas ocasionadas por fallas en el negocio o en los sistemas.
a) Fallas en tecnologia e infraestructura, como: hardware, software y
telecomunicaciones.
b) Administracion de procesos, fallas en la operacion o en la
administracion de procesos.

2. Medicién del riesgo operacional

La globalizacion de las entidades financieras y las regulaciones locales laxas
llevan a reflexionar en los riesgos provenientes de las instituciones
financieras sistematicamente importantes, incluidas aquellas demasiado
grandes para quebrar. En este sentido, existen diversas aportaciones tedricas
y précticas para encontrar mecanismos eficientes que ofrezcan un capital
minimo requerido, para hacer frente a pérdidas por riesgos y evitar con ello
un posible contagio y, en consecuencia, un riesgo sistémico. Dentro de las
metodologias para predecir la probabilidad de “default” o el incumplimiento
de una empresa, destaca la formula “Z” score, que fue publicada en 1968
por Edward I. Altman (1968) y el modelo de Taffler en 1983; sin embargo,
tienen la desventaja de generar inferencias sesgadas, segun el tipo de
distribucion de los datos muestrales.

Por otra parte, y en un sentido sistémico, el Fondo Monetario Internacional
en el documento denominado “Instrumentos de politica para remar contra la
corriente en América Latina”, publicado en julio de 2011, establece la
incorporacién de herramientas y regulaciones macroprodunciales (MaP)
como complemento a las medidas macroeconémicas tradicionales.

Las politicas MaP,” junto con las politicas monetarias y fiscales prudentes y
las politicas microprudenciales (MiP), ayudan a administrar el ciclo
financiero y a reducir la probabilidad de ciclos de auge y caida. También
ayudan a evitar la acumulacién de vulnerabilidades que exponen al sistema
financiero a presiones adicionales en la parte descendente del ciclo, por
ejemplo, las ventas masivas relacionadas con el aumento en la
interconectividad del sistema financiero.

" Politica MaP: dirigida a prevenir costos econémicos y sociales de las dificultades
financieras sistémicas.

Politica MiP: intenta reducir la probabilidad de incumplimiento de las instituciones, en lo
individual, aceptando el riesgo sistémico como una situacion dada.
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De la aplicacion de estas herramientas se pueden mencionar, entre otras, las
siguientes: requisitos de capital anticiclico (Basilea Il, 2010),
aprovisionamiento dinamico (Bolivia, 2008), requisitos de liquidez (Nueva
Zelanda, 2010), herramientas para administrar el riesgo de crédito en divisas
(Peru, 2010), impuesto a la entrada de capitales (Brasil, 2011). En esta
I6gica, los gobiernos deberén trabajar y evaluar los instrumentos que mejor
se adapten y apoyen a sus politicas macro y microeconémicas y que, por
tanto, disminuyan un potencial riesgo sistémico.

Por su propia naturaleza, un evento de riesgo operacional puede generar
pérdidas considerables, incluso una empresa o banco puede declarase en
banca rota, de aqui la importancia de medirlo y cuantificarlo; los métodos
para la cuantificacion y medicion del riesgo operacional varian, desde los
mas simples hasta métodos de gran complejidad, y entre modelos que
consideran un solo indicador y modelos estadisticos muy sofisticados.

2.1 Métodos para medir el riesgo operacional

A continuacién se describen, brevemente, los métodos existentes en la
literatura para medir el RO (véase, por ejemplo: Heinrich (2006) y Basillea
11 (2001a) y (2001h)).

1) Los métodos "Top-Down" de Indicador simple. Este método fue
elegido por el Comité de Basilea como una primera aproximacion al
calculo del riesgo operacional. Un solo indicador como el ingreso
total de la institucion, o la volatilidad del ingreso o los gastos totales
se pueden considerar como el cargo total a cubrir por este riesgo.

2) Los Métodos "Bottom-Up" que incluyen el juicio de un experto. La
base para el analisis de un experto es un conjunto de escenarios. Los
expertos identifican los riesgos y sus probabilidades de ocurrencia.

3) Medicion interna. EI Comité de Basilea propone el método de
medicién interna como un procedimiento mas avanzado para
calcular el costo de capital regulatorio.

4) Enfoque estadistico clasico. Andlogamente a lo que se ha utilizado
en los métodos de cuantificacion para el riesgo de mercado y, mas
recientemente, para el riesgo de crédito, también se ha avanzado en
la investigacion relativa a los métodos de célculo para el riesgo
operacional. Sin embargo, contrario a lo que sucede con el riesgo de
mercado, es muy dificil encontrar un método estadistico
ampliamente aceptado.
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5) Modelos causales. Como alternativa a la estadistica clasica surgen
los modelos causales, que suponen dependencia entre eventos de
riesgo; en otras palabras, cada evento representa una variable
aleatoria (discreta o continua) con funcién de distribucion
condicional. Para los eventos que no cuenten con registros
histéricos o bien cuya calidad no sea la requerida, se recurre a la
opinion o juicio de los expertos para determinar las probabilidades
condicionales de ocurrencia. La herramienta para modelar esta
causalidad son las RB, las cuales se fundamentan en el teorema de
Bayes y la topologia de redes.

3. Marco teérico

En esta seccion se presenta la teoria que soporta el desarrollo del trabajo. Se
inicia con una discusién sobre el VaR condicional como medida de riesgo
“coherente”, en el sentido de Artzner, Delbaen, Eber y Heath (1998).
Después se utiliza el enfoque bayesiano para la construccion de RB,
destacando sus ventajas con respecto al enfoque clésico en el estudio del RO.

3.1 Valor en riesgo condicional (CVaR)

De acuerdo con Panjer (2006), el CVaR (Conditional Value at Risk) 0
Expected Shortfall (ES) es una medida alternativa al VaR, que cuantifica las
pérdidas que se pueden encontrar en las colas de las distribuciones.

Definicion 1. El VaR condicional se define como la pérdida esperada para los
casos en donde la pérdida de valor del portafolio exceda el valor del VaR.

Si X denota la variable aleatoria de pérdida: el CVaR de X a un nivel de
confianza del (1 —p)X 100%, denotado por CVaRp(X), es la pérdida
esperada dado que las pérdidas totales exceden el cuantil 100p de la
distribucion de X. Para distribuciones arbitrarias se puede escribir CVaRp(X),
como:

J. xdF (x)
CVaRp(X) = E[XIX > x,] = ﬂT(x)
14

1)
donde F(x) es la funcién de distribucion acumulada de X. Ademas, para

distribuciones continuas se puede usar la funcion de densidad para escribir lo
anterior como:
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fxo: xf (x)dx fpl VaR,(x)du
1-F(x,)  1-p

CVaRp(X) = E[XIX > x,| =
(1.2)

Asi, el CVaR se puede ver como el promedio de todos los valores VaR sobre
el nivel de confianza p. Ademéas CVaR puede escribirse, como:

f:;(x - xp)dF(x)
1- F(xp)

CVaRp(X) = E[XIX > x,] = x, + = VaRp(X) + e(x,)

@
donde e(x,,) es la media de excesos de la funcion de pérdidas.®
3.2 El paradigma bayesiano

En el andlisis estadistico existen dos paradigmas filoséficos, el frecuentista y
el bayesiano. La diferencia fundamental se relaciona con la definicion de
probabilidad. Los frecuentistas sefialan que la probabilidad de un evento es
el limite de su frecuencia relativa en el largo plazo; mientras que los
bayesianos sostienen que la probabilidad es subjetiva, un nivel de creencias
que se actualiza con la incorporacion de nueva informacion; la probabilidad
subjetiva (creencias) fundamentada sobre una base de conocimientos
constituye la probabilidad a priori. La probabilidad a posteriori representa la
actualizacion de las creencias.

Un tomador de decisiones bayesiano aprende y revisa sus creencias con base
en la nueva informacion que tenga disponible. Desde el punto de vista
bayesiano, las probabilidades son interpretadas como niveles de creencias.
Por lo tanto, el proceso de aprendizaje bayesiano consiste en estar revisando
y actualizando probabilidades. El teorema de Bayes es el medio formal para
poner en practica lo anterior.’

3.3 Teorema de Bayes

El teorema de Bayes es una regla que puede ser utilizada para actualizar
creencias con base en nueva informacién, por ejemplo, datos observados.

8 Para un analisis completo sobre la no coherencia del VaR, se recomienda revisar
Venegas-Martinez (2006).
Para una revision del teorema de Bayes ver, por ejemplo, Zellner (1971).
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Definicion 2. Si se denota E como la evidencia, y se supone que un experto
cree que se puede asociar con una probabilidad P(E), entonces el teorema de
Bayes (TB) dice que después de observar los datos D, las creencias sobre £
son ajustadas de acuerdo con la siguiente expresion:

_ PDIE)P(E)
3)

donde
1) P (DIE) es la probabilidad condicional de los datos, dado que la
evidencia a priori D es cierta.
2) P (D) es la probabilidad incondicional de los datos, P(D) > O;
también se puede expresar, como:

P(D) = P(E|D)P(E) + P(D|EC)P(E®)
3.1

La probabilidad de E, antes de tener los datos P(E), es llamada probabilidad
a priori; una vez actualizada P(E|D), es denominada probabilidad «
posteriori.

Definicion 3. Se reescribe la forma continua del TB, de la siguiente manera:
P(6y) o L(8]y)m(8) (4)

donde 6 es un parametro desconocido a estimar, y es un vector de
observaciones, registradas, w(8) es una distribucion a priori que depende de
uno o mas parametros, denominados hiper-parametros, L(8|y) es la funcién
de verosimilitud para & y P(8|y) es la distribucién a posteriori de 6
(actualizacion de la distribucion a priori).

Dos preguntas surgen de lo anterior, como traducir la informacion a priori
en su forma analitica, 7w(8)y qué tan sensible es la inferencia a posteriori a la
seleccion de la a priori; estas preguntas han sido un amplio tema de interés
en la literatura bayesiana.*

19 \/er Ferguson (1973).
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3.4 Inferencia bayesiana

La distribucion a posteriori del parametro o vector de pardmetros 6, dada la
informacién y denotada por P(6|y), es obtenida a través de la aplicacion del
teorema de Bayes. En una combinacién de datos y de la distribucion a priori,
la distribucion a posteriori contiene la informacion relevante sobre el
parametro desconocido.

3.5 Redes bayesianas

Una RB es una grafica que representa el dominio de las variables de
decisién, las relaciones cuantitativas y cualitativas de estas y sus medidas de
probabilidad. Una RB también puede incluir funciones de utilidad que
representan las preferencias del tomador de decisiones.

Una importante caracteristica de las RBs es su forma gréfica, lo cual permite
representar de una forma visual complicados razonamientos probabilisticos.
Otro aspecto a destacar es la parte cuantitativa de las RBs, que permite
incorporar elementos subjetivos como la opinion de expertos y las
probabilidades basadas en datos estadisticos. No obstante, quizad la
caracteristica mas importante de una RB descansa en que es una
representacion directa del mundo real y no, un proceso de razonamiento.

Definicion 4. Las redes bayesianas son gréficas dirigidas aciclicas (GDAS).
Una grafica es un conjunto de nodos unidos por arcos. Si entre cada par de
nodos hay una relacion de precedencia representada por arcos, entonces, la
grafica es dirigida.

Definicion 5. Un ciclo es una trayectoria que inicia y termina en el mismo
nodo.

Definicién 6. Una trayectoria es una serie de nodos contiguos conectados por
arcos dirigidos.

Cada nodo en una RB se asocia con un conjunto de tablas de probabilidades.
Los nodos representan las variables de interés, las cuales pueden ser
discretas o continuas. Una red causal, de acuerdo con Pearl (2000), es una
RB con la propiedad adicional de que los nodos “padres” son las causas
dirigidas.*!

11 para una revision de la Teorfa de las RB, revisar Jensen (1996).
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3.5.1 Algoritmos para calculo de inferencia en redes bayesianas

Una red bayesiana es empleada basicamente para inferencia a través del
calculo de las probabilidades condicionales, dada la informacién disponible
hasta el momento para cada nodo (creencias). Existen dos clases de
algoritmos para el proceso de inferencia, el primero genera una solucién
exacta y el segundo produce una solucion aproximada con alta probabilidad.
Entre los algoritmos de inferencia exacta se tienen, por ejemplo: polytree,
clique tree, junction tree, algorithms of variable elimination y method of
Pear.

El uso de soluciones aproximadas es motivado por el crecimiento
exponencial de tiempo del procesamiento requerido para soluciones exactas;
de acuerdo con Guo y Hsu (2002), este tipo de algoritmos puede agruparse
en stochastic simulation, model simplification methods, search based
methods y loopy propagation methods, el mas conocido es el de simulacion
estocastica, el cual se divide en importance sampling algorithms y Markov
Chain Monte Carlo (MCMC) methods.

4. Construccion de una red bayesiana para bancos trasnacionales
asociados a la ORX

En la gréfica 1, se muestra un flujograma simple para construir una RB. El
primer paso consiste en definir el dominio del problema donde se
especifique el propdsito de la RB. Posteriormente, se identifican las variables
0 nodos importantes en el dominio del problema. Después, se representa en
forma gréfica la interrelacion entre nodos o variables. EI modelo resultante
debe ser validado por los expertos en el tema. En caso de haber desacuerdo
entre ellos se regresa a uno de los pasos anteriores hasta alcanzar el
consenso. Los ultimos tres pasos son: incorporar la opinién de los expertos
(referida como la cuantificacion de la red), crear escenarios factibles con la
red (aplicaciones de redes) y poner a punto las estimaciones en el tiempo
(mantenimiento de la red).



Riesgo operacional en la banca trasnacional: un enfoque bayesiano 43

Gréfica 1
Diagrama de flujo RB
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Fuente: elaboracién propia.
4.1 Problematica

Los principales problemas a que se enfrenta un administrador de riesgo que
emplea RB, son: ;c6mo implementar una red bayesiana?; ;c6mo modelar su
estructura?; ¢como cuantificarla?; ¢como utilizar datos subjetivos (de
expertos) u objetivos (estadisticos), 0 ambos?; ;qué instrumentos se deben
utilizar para obtener mejores resultados?, ¢y, como validar el modelo? Las
respuestas a estos cuestionamientos se abordardn en el momento
correspondiente a la aplicacién del modelo bayesiano.

El objetivo principal de la aplicaciéon consiste en elaborar una guia para
implementar una RB, a fin de administrar el riesgo operacional en bancos
trasnacionales asociados con la ORX. Asimismo, se pretende generar una
medida consistente del capital econémico necesario para hacer frente a
pérdidas derivadas de eventos de riesgo operacional.
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4.2 Alcances de la aplicacion

El caso de estudio se enfoca en el analisis de los eventos de riesgo
operacional que se presentaron en las lineas de negocios de bancos
trasnacionales asociados con la Operational Riskdata eXchange
Association.> Una vez identificados los factores de riesgo asociados con
cada linea de negocio (finanzas corporativas, ventas, banca al menudeo,
banca comercial, banca privada, compensacion, servicios de consultoria,
administracion de activos y liquidacion), se definen los nodos que formaran
parte de la red bayesiana, estos corresponden a variables aleatorias que
pueden ser discretas o continuas y que tienen asociadas distribuciones de
probabilidad.

Para el caso de que se tengan datos historicos relacionados con los nodos
(variables aleatorias), se les ajusta una funcién de distribucién, en caso
contrario, se recurre a los expertos o fuentes externas para determinar las
probabilidades de ocurrencia o el parametro de alguna funcién de
probabilidad conocida. Los datos disponibles son mensuales y abarcan el
periodo 2007-2009; se calcula la m&xima pérdida esperada mensual de los
bancos trasnacionales asociados con la ORX.

5. Construccion y cuantificacion del modelo

Los nodos seleccionados son conectados con arcos dirigidos (con flechas),
para formar una estructura que muestra la dependencia o relacion causal
entre estos.

La RB se divide en dos redes, una para modelar la frecuencia y la otra para
la severidad. Lo anterior facilita su andlisis y, una vez obtenidos los
resultados por separado, se “agregan” a través del método de simulacién
Monte Carlo para obtener la pérdida esperada.

5.1 Frecuencia
La red completa de la frecuencia se muestra en la grafica 2, la cual se genera

a partir del analisis de factores de riesgo vinculados con las lineas de negocio
bancarias.

12 | La ORX es una organizacion, sin fines de lucro, dedicada a la medicion y gestion del
riesgo operacional en la industria de servicios financieros globales.
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Gréfica 2
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Fuente: elaboracion propia.
5.2 Severidad

La red de la severidad se muestra en la gréafica 3, y esta integrada por cuatro
nodos, aunque requiere una cantidad importante de probabilidades. El nodo
etiquetado como “severidad de pérdida” es la pérdida de dinero generado por
eventos de riesgo operacional, los otros nodos se consideran variables
informativas.

Grafica 3
Red para severidad de fallas
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Fuente: elaboracion propia.
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A continuacion se describen las caracteristicas y estados de cada nodo de las
redes de severidad y frecuencia, respectivamente.

Tabla 1
Nodos de la red de severidad
Nodo Descripcion Estados (millones €)
0a 300
. Fallas en los sistemas de 300 a 450
Falla en sistemas . -
informacion. 450 a 600
>600
0a 100
Errores humanos que se 100 a 200

Errores humanos P
traducen en pérdidas.

200 a 300
>300
Eventos externos como 0a2
Desastres manifestaciones, atentados, 2a4
entre otros. 4a6
>6
0a 200
Pérdid d 200 a 400
érdida esperada por
Severidad de pérdidas eventos de riesgo 400 a 600
operacional. 600 a 800
800 a 1000
>1000

Nota: Las cifras estan en euros en virtud de que la fuente informacion es un organismo de
la comunidad europea, los autores decidieron mantener la misma denominacion para el
andlisis y conclusiones ya que no afecta el objetivo del trabajo de presentar una
metodologia general para el calculo del riesgo operacional en el sector bancario.

Fuente: elaboracion propia.
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Tabla 2
Nodos de la red de frecuencia
Nombre nodo Descripcion Estados
< 25 minutos

Tiempo de inactividad
del sistema Backoffice

Falla del sistema
Backoffice

Criticidad de fallas

Factores externos

Recurso Humano

Desempefio de
procesos

Eficiencia en
desempefio

Frecuencia de fallas

Incluye el tiempo de inactividad
del backoffice.

Tiempo de falla del sistema
backoffice.

Se refiere al nivel de criticidad
de fallas.

NUmero de eventos externos que
no son susceptibles de preverse
ni administrarse.

Confiabilidad del recurso
humano.

Desempefio en la operacion de
procesos.

Eficiencia del desempefio de
personas y procesos.

Numero de fallas en un periodo
de tiempo. Retrasos, pagos
incorrectos, pagos mal
direccionados, sin pago, pagos
duplicados.

25 a 120 minutos
> 120 minutos

No critico
Critico
Baja
Media
Alta

Todos confiables

La mayoria confiable

Algunos confiables

Excelente
Bueno

Deficiente

Excelente
Promedio

Mal

0a 1500
1500 a 1700

1700 a 1750
1750 a 1800
1800 a 1850
1850 a 1900
>1900

Fuente: elaboracion propia.
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5.3 Cuantificacion de la RB

En el enfoque bayesiano, los parametros son tratados como variables
aleatorias que siguen cierta distribucion. Ademas, el conocimiento a priori
acerca de la posible forma de esa distribucién es modelada por una
distribucion a priori especifica, sobre los pardmetros. Esta distribucién no
depende necesariamente de los datos de estudio, sino que contiene la
informacién y el conocimiento del experto acerca de la situacion estudiada.
De esta manera, aunque los datos originales presentan un coeficiente de
correlacion positivo, se asume que el conocimiento previo tiene poca
importancia en los resultados y se deja que los datos hablen por si solos.

Para cuantificar las redes bayesianas identificadas en la seccion anterior, se
utilizaron tanto datos objetivos como subjetivos. La informacion y las
herramientas para su almacenamiento, procesamiento y extraccion
constituyen el principal insumo para el analisis bayesiano; por tanto, es
condicién necesaria mantener fuentes de informacion confiables y seguras,
gue sean congruentes con las buenas practicas y estandares internacionales
sobre seguridad y calidad de los sistemas de informacion, por ejemplo la
ISO/IEC 73:2000 y la 1ISO 72:2006.

A continuacién se describen las herramientas o técnicas que se emplearon
para obtener, codificar y cuantificar los tipos de datos.

5.3.1 Anadlisis estadistico de la red de frecuencia

En este apartado se analiza cada nodo de la red de frecuencia, para el caso de
nodos con informacién histérica disponible, se ajusta’® la distribucion de
probabilidades correspondiente y se calculan las probabilidades requeridas.
Cuando no se cuenta con datos suficientes, se obtiene la informacion de los
expertos o de fuentes externas. El nodo etiquetado como: “Inactividad
backoffice”, presenta la siguiente distribucién de probabilidad, misma que
constituye las probabilidades a priori.

13 Ajustar una distribucion consiste en encontrar una funcién matematica, la cual
represente de manera correcta a una variable estadistica. Existen cuatro pasos para llevar a
cabo el “ajuste™: 1) hipoétesis sobre el modelo, 2) estimacion de parametros, 3) evaluacion
de la calidad de ajuste y 4) prueba estadistica de la bondad de ajuste. Para realizar este
trabajo se utilizo el lenguaje estadistico R, primero se graficd la distribucion de
frecuencias de los datos reales para proponer un modelo de distribucion, después se
realizaron diferentes estimaciones para encontrar el mejor parametro. Finalmente, se
realiz6 la prueba Kolmogorov-Smirnov (K-S) para determinar estadisticamente la bondad
del ajuste, un p-value > 0.05 es indicador de un buen ajuste.



Riesgo operacional en la banca trasnacional: un enfoque bayesiano 49

Tabla 3
Probabilidades “Inactividad backoffice”
Tiempo de inactividad (minutos) Probabilidad
<25 0.59
25a120 0.40
>120 0.01

Fuente: elaboracion propia.

Con respecto al nodo etiquetado como: “Falla sistema backoffice”, se trata
de datos asociados con riesgos derivados de la administracion de bases de
datos, de transacciones en lineas, de procesos batch, entre otros.

Lo que nos interesa calcular son las probabilidades de que el “sistema
backoffice”, falle en horas “criticas”, o “no criticas”. Por lo tanto,
considerando el conocimiento de los expertos y las fuentes externas, se
calcula la tabla de probabilidad para este nodo de la red de frecuencia, las
cuales corresponden a las probabilidades a priori.

Tabla 4
Probabilidades “Falla del sistema backoffice”
Falla del sistema Backoffice Probabilidad
Critico 0.04
No critico 0.96

Fuente: elaboracion propia con informacion proporcionada por los expertos (Leer nota al
pie nimero 4).

Tabla 5
Probabilidades condicionales “Criticidad de fallas”

Inactividad

. < 25 minutos 25 a 120 minutos > 120 minutos
backoffice
Falla
sistema Critico ',\‘.0 Critico ’,\19 Critico ’,\19

. critico critico critico
backoffice
Baja 0.05 0.05 0.06 0.05 0.00 0.05
Media 0.10 0.25 0.04 0.20 0.05 0.15
Alta 0.85 0.70 0.90 0.75 0.95 0.80

Fuente: elaboracion propia con informacion de expertos.

Con respecto a las probabilidades del nodo etiquetado como: “Criticidad de
fallas”, son las que estan condicionadas a las probabilidades de los nodos
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anteriores, con lo cual se obtiene la siguiente tabla de probabilidades
condicionales:

Existe una probabilidad condicional, dado que hay inactividad menor a 25
minutos del back-office y se presenta una falla critica del mismo sistema, del
5% de que la criticidad sea baja, una probabilidad del 10% de que la
criticidad sea media y una probabilidad del 85% de presentar una criticidad
alta. Las otras probabilidades condicionales se leen de manera similar.

Los factores externos son eventos exdgenos de riesgo operacional para los
cuales no se tiene control ni registro, por tanto, se recurre a informacién
externa o juicio de experto para estimar sus probabilidades de ocurrencia.

Tabla 6
Probabilidades “Factores externos”
Estados Probabilidades
1 0.489
2 0.39
3 0.05
4 0.04
5 0.02
6 0.01
>6 0.001

Fuente: elaboracion propia con informacion de expertos o externa.

Existe una probabilidad del 49% de que se presente un evento externo de
riesgo operacional, una probabilidad del 39% de que existan 2 eventos y una
probabilidad acumulada del 12% de presentar mas de dos eventos externos
de riesgo operacional.

La confianza hacia el personal interno en el desempefio de sus funciones
denotado por el nodo “Recurso humano”, tiene la siguiente distribucion de
probabilidades:

Tabla 7
Probabilidades “Recurso Humano”
Recurso Humano Probabilidades
Todos confiables 0.85
La mayoria confiable 0.1
Algunos confiables 0.05

Fuente: elaboracion propia con informacion de expertos o externa.
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El buen funcionamiento de las instituciones bancarias depende del
desempefio de sus procesos, la madurez de estos se asocia a sistemas de
gestion de la calidad en el nivel de proceso y producto. Las probabilidades
del nodo etiquetado como “Desempefio de procesos” son, las siguientes:

Tabla 8
Probabilidades “Desempefio de procesos”
Desempefio de procesos Probabilidades
Excelente 0.82
Bueno 0.09
Deficiente 0.09

Fuente: elaboracion propia con informacion de expertos o externa.

Con respecto a las probabilidades del nodo etiquetado, como: “Eficiencia
del desempefio”, cabe sefialar que son las que estan condicionadas a las
probabilidades de los nodos “Desempefio de procesos” y “Recurso
Humano”, de donde se obtiene la siguiente tabla de probabilidades
condicionales:

Tabla 9
Probabilidades condicionales “Eficiencia en desempefio”
Desempefio
de Excelente Bueno Deficiente
Procesos

RecursoH. TC MC AC TC MC AC TC MC AC
Excelente 08 082 078 080 078 075 079 0.78 0.75
Promedio 0.10 013 017 0415 0417 025 045 0.16 0.18

Mal 005 005 005 005 0.05 0.00 0.06 0.06 0.07
Fuente: elaboracion propia con informacion de expertos y externa.

Existe una probabilidad condicional, dado que el desempefio de los procesos
fue excelente y los recursos humanos son confiables, del 85% de que la
eficiencia del desempefio sea excelente, una probabilidad del 10% de que la
eficiencia sea media y una probabilidad del 5% de que el desempefio sea
deficiente. Las otras probabilidades condicionales se leen de manera similar.
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Finalmente, para el nodo objetivo “Frecuencia de fallas”, se supone una
funcion de distribucion binomial negativa con probabilidad de éxito p=0.7, y
limite de éxitos igual a 4,200. Este supuesto es consistente con la practica
financiera y los estudios del riesgo operacional que muestran que el nimero
de fallas usualmente siguen una distribucién de Poisson o una binomial
negativa. Para estimar el valor de los parametros se recurrio a los expertos y
se complementd con resultados del analisis del nodo fallas en “Inactividad
backoffice”, y del nodo fallas en “sistema backoffice”.

5.3.2 Analisis estadistico de la red de severidad

En este apartado se analiza cada nodo de la red de severidad. Para el caso de
nodos con informacion histérica disponible se ajusta la distribuciéon de
probabilidad correspondiente y se calculan las posibilidades requeridas.
Cuando no se cuenta con datos suficientes, se obtiene la informacion de los
expertos o externa.

El nodo “Falla en sistemas” presenta la siguiente distribucion de
frecuencias y densidad exponencial, ajustada para las pérdidas ocasionadas
por fallas en los sistemas:

Gréfica 4
Lognormal ajustada
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Fuente: elaboracién propia.

Para determinar la bondad del ajuste, se realizd la prueba de Kolmogorov-
Smirnov y el célculo de la distribucion tedrica y muestral, con los siguientes
resultados:
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Grafica 5
Distribucion teorica vs. Muestral
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Fuente: elaboracion propia.

En la gréafica anterior se aprecia un ajuste adecuado en la mayoria de los
datos, la prueba K-S produce los siguientes valores: D = 0.1322, p-value =
0.3713. En otras palabras, se acepta la hipétesis nula de que la muestra
proviene de una Lognormal. Por lo tanto, se calcula la tabla de probabilidad
para este nodo de la red de severidad, misma que constituye las
probabilidades a priori.

Tabla 10
Probabilidades “Falla en sistema”
Falla en sistema Probabilidades
<300 0.45
300 a 450 0.31
450 a 600 0.14
>600 0.10

Fuente: elaboracion propia.

A partir de la tabla, se observa que existe una probabilidad del 45% de que
se pierdan menos de 300 millones de euros por fallas en los sistemas; 31%
de probabilidad de que se pierdan entre 300 y 450 millones de euros; 14% de
probabilidad de que se pierdan entre 450 y 600 millones de euros y 10% de
probabilidad de que la pérdida sea mayor a 600 millones.
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A continuacién se analiza el nodo “Errores humanos”, el cual presenta la
siguiente distribucion de frecuencia y densidad Lognormal, ajustada para
pérdidas ocasionadas por errores humanos:

Gréfica 6
Lognormal ajustada
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Fuente: elaboraci6n propia.

Para determinar la bondad del ajuste se realizé el célculo de la distribucion
tedrica y muestral, asi como la prueba “K-S”, con los siguientes resultados:

Grafica 7
Distribucion teorica vs. Muestral
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Fuente: elaboracion propia.
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En la grafica anterior, se aprecia un ajuste adecuado en la mayoria de los
datos, la prueba produce el siguiente p-value = 0.3462. De esta manera, se
acepta la hipétesis nula de que la muestra proviene de una binomial negativa.
Por lo tanto, se calculan las probabilidades para este nodo de la red de
severidad, mismas que constituyen las probabilidades a priori.

Tabla 11
Probabilidades “Errores humanos”
Errores humanos Probabilidades
0a100 0.25
100 a 200 0.52
200 a 300 0.17
>300 0.06

Fuente: elaboracion propia.

A partir de la tabla, se observa que existe una probabilidad de 25% de que se
pierdan menos de 100 millones de euros por fallas en errores humanos; 52%
de probabilidad de que se pierdan entre 100 y 200 millones de euros; 17% de
que la pérdida esté entre 200 y 300 millones de euros y 6% de probabilidad
de que la pérdida sea mayor a 300 millones de euros.

Para el nodo “Desastres”, se presenta la siguiente distribucion de
frecuencias y densidad Lognormal ajustada para las pérdidas ocasionadas
por eventos externos, como desastres naturales, atentados, manifestaciones,
entre otros:

Graéfica 8
Lognormal ajustada
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Para determinar la bondad del ajuste, se realiz6 la prueba de K-Sy el calculo
de la distribucion tedrica y muestral, con los siguientes resultados:

Grafica 9
Distribucion tedrica vs. Muestral
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Fuente: elaboracion propia.

En la gréfica anterior, se aprecia un ajuste adecuado en la mayoria de los
datos, y donde la prueba K-S produce los siguientes valores: D = 0.137, p-
value = 0.3282. En otras palabras, se acepta la hipdtesis nula de que la
muestra proviene de una Lognormal. Por lo tanto, se calcula la tabla de
probabilidad para este nodo de la red de severidad, misma que esta
constituida por las probabilidades a priori.

Tabla 12
“Desastres”
Desastres Probabilidad
0a2 0.15
2a4 0.49
4a6 0.24
>6 0.12

Fuente: elaboracion propia con informacién de los expertos.

De acuerdo con los datos generados, existe una probabilidad del 15% de que
se pierdan menos de 2 millones de euros por eventos catastroficos, 49% de
probabilidad de que se pierdan entre 2 y 4 millones, 24% de que se pierdan
entre 4 y 6 millones de euros y 12% de probabilidad de que la pérdida sea
mayor a 6 millones de euros.
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Por dltimo, el nodo objetivo “Severidad de la pérdida” representa las
pérdidas asociadas con los nodos “Fallas en sistemas”, “Errores humanos”
y “Eventos catastroficos”. Para el célculo de la tabla de probabilidades
condicional se utilizé una funcion de distribucién Lognormal con parametros
media de log(x)=6 y desviacion estdndar de 0.497. En la siguiente seccion,
se generan las probabilidades a posteriori, para lo cual se utilizan técnicas de
inferencia bayesiana.

5.4 Probabilidades a posteriori

Una vez analizados cada uno de los nodos (variables aleatorias continuas o
discretas) de las redes de frecuencia y severidad, y asignadas las
correspondientes funciones de distribucion de probabilidades, se generan las
probabilidades a posteriori, para lo cual se utilizan técnicas de inferencia
para Redes bayesianas, en particular el algoritmo denominado junction tree,
para una consulta detallada del algoritmo revisar Guo y Hsu (2002). Las
probabilidades a posteriori para los nodos de la red de frecuencia que tienen
al menos un padre' se presentan en la gréfica 10.

Los resultados del nodo “Eficiencia del desempefio” muestran que existe
una probabilidad del 83% de tener un desempefio excelente. Asimismo,
existe una probabilidad del 12% de que se presenten problemas menores con
un desempefio medio y, una probabilidad del 5% de que el desempefio sea
deficiente. Las probabilidades calculadas estdn condicionadas por el
desempefio de los procesos y la capacidad y confiabilidad del recurso
humano.

En cuanto al nodo “Criticidad de fallas”, la probabilidad de que los
sistemas operen con criticidad baja es del 5%, de que operen con criticidad
de falla media es del 23% y de que la criticidad sea alta es del 72%;
probabilidades condicionadas a que existan fallas o inactividad del sistema
backoffice.

1 os nodos que no tienen padre mantienen las probabilidades a priori.
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Gréfica 10
Probabilidades a posteriori para la red de frecuencia
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Fuente: elaboracion propia.
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Por ultimo, la distribucién de probabilidades del nodo de interés
“Frecuencia de fallas” muestra una probabilidad del 2% de que se
presenten menos de 1,700 fallas, una probabilidad del 14% de que tengan
entre 1,700 y 1,750, una probabilidad del 34% de que se presenten entre
1,750 y 1,800 fallas, una probabilidad del 34% de tener entre 1,800 y 1,850
fallas, una probabilidad de 14% de que se presenten entre 1,850 y 1,900
fallas y una probabilidad del 2% de que se presenten mas de 1,900 fallas;
estan condicionadas dichas probabilidades: a factores de riesgo externos, a la
criticidad de las fallas del sistema de backoffice y de la eficiencia de los
procesos, asi como a la confiabilidad de las personas.

Para el célculo de las probabilidades del nodo de interés se utilizd una
binomial negativa, con pardmetros en el rango de nimero de éxitos=4,200 y
probabilidad de éxito p= 0.6, lo cual es consistente con la evidencia empirica
de que la frecuencia de eventos de riesgo operacional tiene un ajuste
adecuado bajo esta distribucion.” Para el caso de la red de severidad, se
tiene las siguientes probabilidades a posteriori:

Las probabilidades de pérdidas originadas por errores humanos, en
promedio, son de 152 millones de euros mensuales; con respecto a las
pérdidas por eventos catastroficos como manifestaciones, inundaciones,
entre otros, en promedio son de 3.5 millones de euros mensuales. En cuanto
a fallas en los sistemas, en promedio, se tiene una pérdida mensual de 318
millones de euros. La distribucién de probabilidades del nodo de interés
“Severidad de pérdida” muestra una probabilidad del 7.9% de que la
pérdida esté entre 0 y 200 millones de euros, una probabilidad del 41.4% de
gue esté entre 200 y 400, una probabilidad del 29.4% de que esté entre 400 y
600 millones de euros, una probabilidad del 12.8% de que esté entre 600 y
800 millones de euros, una probabilidad del 5% de que esté entre 800 y
1,000 millones de euros y una probabilidad del 3.39% de que la pérdida sea
mayor a 1,000 millones de euros mensuales.

15 Ver Svetlozar Hsu, Biliana y Fabossi (2008).
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Gréfica 11
Probabilidades a posteriori para la red de severidad
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Fuente: elaboracion propia.



Riesgo operacional en la banca trasnacional: un enfoque bayesiano 61
6. Calculo del valor en riesgo operacional (OpVaR)

Una vez realizada la inferencia bayesiana, para obtener las distribuciones de
probabilidad a posteriori sobre la frecuencia y la severidad de pérdidas, a
través de un proceso de simulacion Monte Carlo,’® se integran ambas
distribuciones para generar la distribucion de pérdidas potenciales (se utilizé
una binomial negativa para la frecuencia y una Lognormal para la
severidad). Existen otros métodos estadisticos alternativos para este
proposito como son las copulas,”’ aunque no siempre se encuentra una
solucién cerrada. Por su parte, el método Monte Carlo tiene la desventaja
que requiere gran poder de procesamiento y esta en funcion del generador de
nlmeros aleatorios, lo cual puede convertirse en una limitante para su
aplicacion en el sector bancario; sin embargo, los avances sobresalientes en
codmputo distribuido y arreglos de procesadores matematicos subsanan de
manera plausible esta posible limitante.

Para el célculo del OpVar, se ordenan los valores obtenidos para las pérdidas
esperadas en orden descendente, y se calculan los percentiles
correspondientes:

18 |_os resultados de la simulacién estan disponibles para los lectores, mediante solicitud
por correo electrénico.

17 LLas copulas son funciones de distribucion multivariadas que se componen de funciones
de distribucion marginales.
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Tabla 13
Percentiles para modelo bayesiano
Posicion Pérdida(m €) Porcentaje

21 502.0690 100.00%
16 494.8432 95.60%
22 489.3615 91.30%
23 488.1157 86.90%
24 486.3715 82.60%
18 484.8765 78.20%
17 481.8865 73.90%
19 481.6374 69.50%
1 479.8932 65.20%
20 475.6574 60.80%
3 471.6707 56.50%
5 466.6874 52.10%
13 464.6941 47.80%
12 464.1958 43.40%
9 455.2258 39.10%
6 453.9800 34.70%
8 449.9933 30.40%
11 447.7508 26.00%
2 438.5317 21.70%
14 438.2825 17.30%
7 437.7842 13.00%
15 430.5584 8.60%
10 423.5818 4.30%
4 422.0868 0.00%

Fuente: elaboracion propia.
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En consecuencia, si se considera calcular el OpVaR con un nivel de
confianza del 95%, se tiene una maxima pérdida esperada de €494.8
millones de euros mensuales por riesgo operacional, para el grupo de bancos
trasnacionales asociados con la ORX.'®

7. Validacion del modelo bayesiano

Para validar los resultados del modelo bayesiano, se estiman con modelos
clasicos la distribucién de probabilidades para la frecuencia y la severidad.
Posteriormente, a través de simulacion Monte Carlo, se integran ambas
distribuciones para obtener la distribucion de pérdidas esperadas. Por Gltimo,
se calcula el riesgo operacional con la distribucion de pérdidas estimada en
forma clasica, y se comparan resultados con los obtenidos mediante el
modelo bayesiano.

7.1 Anadlisis clasico de frecuencia

Se considera el nimero de fallas que mensualmente se presentan en las
lineas de negocio de los bancos globales asociados con la ORX y se le ajusta
una distribucion binomial negativa con parametro u=1787.45, seglin se
muestra en la siguiente grafica:

Graéfica 12
Binomial negativa ajustada
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Fuente: elaboracion propia.

'8 para una revision completa de los bancos asociados, visitar la siguiente direccién
electrénica: http://www.orx.org/orx-members
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La prueba Kolmogorov-Smirnov tuvo los siguientes resultados: D = 0.1521,
p-value = 0.2168, lo que implica aceptar la hip6tesis nula de que la muestra
proviene de una distribucién binomial negativa.

7.2 Andalisis clasico de severidad

Para las pérdidas, se considera el monto mensual de pérdidas por eventos de
riesgo operacional, en las distintas lineas de negocio de los bancos asociados
con la ORX, y se le ajusta una distribucién Lognormal con pardmetro media
= 6.13 y desviacion estandar= 0.4975, segin se muestra en la siguiente
gréfica:

Gréfica 13
Binomial negativa justada
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Fuente: elaboracion propia.

Se realizé la prueba K-S, con los siguientes resultados: D = 0.1375, p-value
= 0.3246. El p-value es mayor al 5%, por tanto, se acepta que la muestra
proviene de una Lognormal.

7.3 Calculo del valor en riesgo operacional con el modelo cldsico

A través de Monte Carlo, se integran las distribuciones clésicas de
frecuencia y severidad para generar la distribucion de pérdidas potenciales
(se utiliz6 una binomial negativa para la frecuencia y una Lognormal), en las
distintas lineas de negocio de los bancos asociados con la ORX.' Para el
calculo del OpVar, se ordenan los valores obtenidos para las pérdidas
esperadas en orden descendente, y se calculan los percentiles

19 | os resultados de la simulacién estan disponibles para los lectores, mediante solicitud
por correo electrénico.
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correspondientes. A continuacion se muestran los resultados, con niveles de
confianza mayor a 98.9%:

Tabla 14
Percentiles para modelo clasico
Posicion Pérdida(m €) Porcentaje

20 4549015215 100.00%
15 448.3545517 95.60%
21 443.387885 90.90%
22 442.2590971 86.30%
23 440.678794 81.80%
17 439.3242485 77.20%
16 436.6151576 72.70%
18 436.3894 68.10%
1 434.809097 63.60%
19 430.9712181 59.00%

427.3590969 54.50%
4 422.8439453 50.00%
12 421.0378846 45.40%
11 420.5863695 40.90%
8 412.4590966 36.30%
5 411.3303088 31.80%
7 407.7181875 27.20%
10 405.6863693 22.70%
2 397.3333389 18.10%
13 397.1075813 13.60%
6 396.6560661 9.00%
14 390.1090963 4.50%
9 383.7878841 0.00%

Fuente: elaboracion propia.
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Si se calcula el OpVaR con un nivel de confianza del 95%, se tiene una
méxima pérdida esperada de €448.3 millones de euros mensuales por riesgo
operacional con el modelo clasico. Los resultados anteriores muestran que el
OpVaR calculado con el modelo bayesiano es mayor al calculado con el
modelo clasico, lo cual se explica por la causalidad entre los distintos
factores de riesgo, misma que no esta considerada en el modelo clésico.

Conclusiones

Actualmente, los bancos trasnacionales generan grandes cantidades de
informacién provenientes de la interaccion con sus clientes, con el sector y
con sus procesos internos; sin embargo, a la interrelacién de los individuos
involucrados en los procesos y en los sistemas informaticos, asi como a la
estructura estandar para el registro de eventos de riesgo operacional, no se
les habia dado la importancia requerida, esta preocupacion la retoma la
Operational Riskdata eXchange Association, donde se pide contar con
estandares para el registro y medicién del Riesgo Operacional.

En congruencia con lo anterior, este trabajo proporciona los elementos
tedricos necesarios y una guia préctica para identificar, medir, cuantificar y
administrar el RO en el sector bancario trashacional con un enfoque
bayesiano; el cual dio muestra en el desarrollo de este trabajo de que utiliza
elementos méas apegados a la realidad, como son: las probabilidades
obtenidas de los expertos o externos cuando no existe informacion histérica,
las distribuciones de probabilidad especificas para cada factor de riesgo que
pueden ser discretas o continuas, la actualizacion de datos que se incorporan
al modelo y la interrelacion (causalidad) de los factores de riesgo a través de
modelos de redes. Asimismo, se mostré que las redes bayesianas son una
opcion viable para administrar el riesgo operacional en un ambiente de
incertidumbre y de informacién escasa o de calidad cuestionable. El capital
requerido en riesgo operacional calculado se basa en el supuesto de
interrelacion (causa-efecto) entre factores de riesgo, lo cual es consistente
con la realidad.

Las redes bayesianas estan basadas en algoritmos eficientes de propagacion
de evidencias, que actualizan dinamicamente el modelo con datos actuales.
Para el caso de estudio, objeto de este trabajo, fue posible construir la RB y
calcular el capital requerido para administrar el riesgo operacional,
combinando datos estadisticos y opiniones o juicios de los expertos o
informacion externa.
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Como una herramienta para la gestion de RO en el nivel de unidad de
negocios, las redes bayesianas tienen varias ventajas sobre otros modelos.
Entre otras, estan las siguientes:

(1) La RB es capaz de incorporar los cuatro elementos esenciales del método
de medicion avanzada (AMA), datos internos, datos externos, anlisis de
escenarios y factores que reflejen el entorno empresarial y el sistema de
control, en un modelo simple que es facil de entender. A diferencia de los
otros modelos, una RB es capaz de dar la misma importancia a todos los
elementos esenciales de la AMA.

(2) La RB se puede construir con un modelo “multi-nivel”, que puede
mostrar varios niveles de dependencia entre los diversos factores de riesgo.
En contraste, los modelos multifactoriales pueden mostrar solo un nivel de
dependencia. Esto significa que la RB se puede utilizar para gestionar el
riesgo de quienes participan en el proceso detallado de una unidad de
negocio.

(3) Cuando se extiende el modelo en una red de decision, la RB puede
proporcionar un andlisis de costo-beneficio de los factores de riesgo, donde
los controles éptimos son determinados dentro de un marco de andlisis de
escenarios.

(4) La RB es una representacion directa del mundo real, y no de procesos de
razonamiento como en las redes neuronales. Las flechas o arcos en las redes
representan las conexiones causales reales.

El VaR calculado con el enfoque bayesiano es consistente en el sentido de
Artzner, pero también resume las complejas relaciones causales entre los
diferentes factores de riesgo que derivan en un evento de riesgo operacional.
En resumen, debido a que la realidad es mucho mas compleja que eventos
independientes idénticamente distribuidos, el enfoque bayesiano es una
alternativa para modelar una realidad compleja y dinamica.
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Apéndice A. Algoritmo exacto para inferencia bayesiana

Dentro de los algoritmos de inferencia exacta, tenemos: el polytree Pearl,
1988; el clique tree Lauritzen y Spiegelhalter, 1988 y junction tree Cowell,
1999. El método de Pearl es uno de los primeros y mas utilizados. La
propagacion de las creencias, de acuerdo con Pearl (1988), siguen el
proceso: sea e el conjunto de valores para todas las variables observadas.
Para cualquier variable X, e puede dividirse en dos subconjuntos: ey, el cual
representa todas las variables observadas que descienden de X y ef, que
representa todas las demas variables observadas. EI impacto de las variables
observadas sobre las creencias de X, puede representarse a través de los
siguientes dos valores:

A(X) = P(ex1X) (A1)
n(X) = P(ef1X) (A2)
AUX) y #(X) son vectores, cuyos elementos estan asociados a cada valor de X:
AX) = [AX = x1), AX = x3), ., AX = x)] (A3)
(X)) = [AX = x1), A(X = x3), ..., A(X = x;)] (A4)
La distribucion a posteriori se obtiene usando (Al) y (A2).

P(Xle) = aA(X)m(X) (A5)
Donde a = 1/P(e) y la multiplicacion por pares de los elementos en A(X) y
7(X). Para encontrar las nuevas creencias, se calcula la ecuacion (A5). Los
valores de A(X) y #(X) se pasan entre las variables de una manera ordenada.
AX) y #(X) se calculan de la siguiente manera: A(X) se calcula utilizando
A1y, Y,, ..., Yyy) donde Yy, Y5, ..., Yy, SON hijos de X. Primero, cuando X toma

el valor x°, los elementos del vector A(X) se asignan de la siguiente manera:

0six; #x°
1six; =x°

Alx) = {

Segundo, para el caso donde X no tiene valor, tenemos ey = U;Z;e;,. Al
utilizar (A1), A(X) se expande como:

A(X) = P(ex |X) (A6)

= P(ey,.e5,, ... 5, |X) (A7)
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= P(ey,|X)P(e5,|X) ... P(e5,,]X) (A8)
=24, A, (X) ... 4, (X) (A9)

usando el hecho de que e, e, ..,e; son condicionalmente

independientes, y definiendo lo siguiente:

2y, (0 = P(eg|X)

entonces, se tiene que para cada 4,,(X) el calculo se realiza de la siguiente
manera;

Ay (X) = P(ey 1X) (A10)
=3Y,,P(ey,,vi|X) (A11)
=3, P(ey, |yi X) P(i1X) (A12)
=%, P(e5, [v) PilX) (A13)
=2y, Ay P il X) (A14)

Por dltimo, la expresion final muestra que para calcular el valor de A(X),
Unicamente se requieren las A’s y las probabilidades condicionales de todos
los hijos de X. En forma compacta, el vector A(X) se calcula, como:

AX) = l_[cechildren(X) Zvec AW)P(v|X) (A15)

Para el célculo de n(X) se utiliza el padre Y de las X’s. En efecto, usando
(A2):

m(X) = P(X|el) (A16)
=3, P(X,yilef,) (A17)
=%, P(X|yi ef,) P(vilex) (A18)

= ZyiP(XI.Vi) P(yilef) (A19)
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=3y, P(X|ysef,) () (A20)

Lo anterior muestra que para calcular z(X), se requieren las 7’s de los padres
X, asi como sus probabilidades condicionales.

No obstante, se pueden presentar problemas con el método de inferencia de
Pearl’s debido a los ciclos que se generan cuando se elimina la
direccionalidad (Pearl, 1988; cap. 44). Por tanto, el algoritmo junction tree
de Cowell (1999) ha resultado mas Util y practico. Primero convierte a la
gréfica dirigida en un arbol cuyos nodos son cerrados; para proceder luego a
propagar los valores de Ay 7, a través del arbol. EI proceso es el siguiente:

1.  “Moralizar” la red bayesiana, esto significa: relacionar por pares a

los padres de cada nodo.

“Triangular” la grafica anterior.

3. Identificar los nodos maximos y completos para construir el arbol,
el cual se convertird en el junction tree.

4. Propagar los valores de Ay 7 a través del arbol para generar la
inferencia, o probabilidades a posteriori.

N
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